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Grundlagen

Ei sfair-Pakete werden in der Regel als User eis, d.h. mt einer root-
Berechtigung (U D=0) installiert.

Dies ist notwendig, umalle Operationen (Anl egen von Verzeichni sse,
Er zeugen von Dat ei en und Li nks, aber auch Anl egen von Usern und
G uppen) durchf ihren zu koénnen.

Di e hohe Berechtigung bietet alle Mglichkeiten, enthalt aber auch
er hebl i che Gef ahren.

Di es wurde unter anderem am Bei spi el des wget 4web Paketes deutlich,

wel ches das Executabl e /usr/bin/wget nit einer inkonpatiblen Version
Uberschrieb. Ergebnis war, dass ab dann alle Installationsversuche
fehl schl ugen. Eine Sicherheitskopie der Oiginal version von wget wurde
durch das Paket nicht angel egt. Einige User nussten uber in der
Newsgroup bereitgestellte Hi|Ifsldsungen wget restaurieren bzw
installierten ihre Eisserver voll sténdig neu.

Es | assen sich nahezu beliebige Szenarien skizzieren, die ahnlich
fatal e Fol gen hatten. Dunme Fehl er (Ldschen /etc/passwd) wéaren dabei
noch relativ offensichtlich.

Bose Fol gen fir die Akzeptanz von Eisfair hatten z.B. auch Viren,
Wir mer, Adwar e- Sof t war en oder Backdoor-Programe, die nit ei nem
Ei sfair Paket auf einen Ei sserver gel angen koénnten.

G undsatzlich ist jeder Adm nistrator eines Eisservers fur das
verantwortlich, was er mt / auf dem Ei sserver tut.

D.h. er und allein er tragt die volle Verantwortung fur etwai ge Fol gen
sei nes Tuns.

Wr sollten aber Ansatze diskutieren, um
« Die ,offiziellen' Pakete nbglichst sicher zu gestalten.
» Paketentw cklern Hilfestell ungen zu geben.

e Den Eisfair-User (hier eigentlich Adm nistratoren) ihre
Verantwortung deutlich zu machen.
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Organisatorische Losungsansatze

Sof t war eent wi ckl ungspr ozess

I n kommer zi el | en Sof t war eent wi ckl ungsprozessen werden unter Ei nhal tung
der dort definierten Phasen (devel opnment, test and integration,
acceptance test, production) und durch Nutzung z.B. des Vier-Augen-
Prinzips (Tester ungleich Entwi ckler) in der Regeln die grobsten

Fehl er gefunden. Ausnahnen besté&tigen allerdi ngs di ese Regel ;-)

Fiur das Eisfair-Team kdnnte ein Losungsansatz sein, dass

o Jeder Paketentw ckler einen ,Paten* bekonmmt. Dieser prift das Paket
bevor es i m Devel opnent Bereich bereit gestellt wird.

« Nach einer noch festzul egenden Zeit i m Devel opnment Bereich (oder
ei ner noch festzul egenden Zahl von Downl oads; wi e war das noch nit
ei nem Downl oad- Counter?) wird das Paket in den offiziellen /
stabi | en Berei ch verschoben.

Wr sollten uns auch nicht ,schanen“ Hot-Fi xes ,z.B. bei Sicherheits-
| tcken, herauszugeben (Meine Meinung: Lieber ein Hot-Fix als ein
»Sch.... wieso ist mr das nicht friher aufgefallen?").

Fur di e Pakete von Entw ckl ern auRerhal b des Ei sfair-Teans sollte es
di e Mbglichkeit geben das Paket durch Mtglieder des Teans einer Art
Prif ung (Abnahne) zu unterzi ehen.

Hier sollten die Erfahrungen aus dem Fli 4l -Projekt (Rolle der Opt-
COPs) entsprechend Ubertragen werden.

b sich ggf. Freiwillige fur die Rolle des Package-COPs finden werden,
di e auch Uber die notwendige ,Frei“-Zeit verfigen, wird sich zeigen.

Dokunent at i on

Di e vorhandene Entw ckl erdokunentation sollte um ein entsprechendes
Kapitel zu Sicherheit- und zu Stabilité&tsansprichen erweitert werden.

Ei ne Checkliste, die sich ein Paketentw ckler vor dem final en Punkt
.Breitstell en des Paketes i mNetz“ Schritt fiur Schritt zu CGenite
fUhren kann koénnte ebenfalls die Qualitat verbessern.

War nungshi nwei se

Wrd in einemoffiziellen oder einemfrenden Paket ein schwerw egendes
Probl em ent deckt, so wirde eine Liste mt Warnhi nwei sen auf

www. ei sfair.org zum ndest verhi ndern kénnen, dass sich weitere User
Probl ene ei nf angen.

Das Paket wget4web wire z.B. ein Kandidat fir eine solche Liste
gewesen.
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Technische L6ésungsanséatze

Absi chern des Basi ssystens

Di e techni sche Absicherung des Basi ssystens gegen fehl erhafte Pakete
i st eine recht unfangreiche, andauernde Aufgabe. Es missten

I nformati onen Uber zw ngend notwendige Files und Directories, deren
Rechte und i m G unde auch deren notwendige Mninmal-Inhalte (z.B

[ etc/ passwd) abgel egt werden. Das kanme einer Sicherheitskopie gleich.
Di ese Sicherheitskopie wiare i mUbrigen auch nur schwerlich gegen
mutwi | i ge Modifikationen zu schitzen

Ei n sol cher Ansatz konnte zumi ndest in soweit weiterverfol gt werden
dass die Installationsroutine fir Pakete z.B. prufen kénnte wenn ei ne
Art TOP 100-Liste von Files bei Installation eines Paketes
tiberschrieben wird. So sollte z.B. das Uberschrei ben von /etc/passwd
zum ndest ei ne di cke Warnung erzeugen.

Uber priif ung der tar.gz-Files

Es ware mt wenig Aufwand noglich ein kleines Skript oder Progranm zum
Checken des tar.gz Files der Pakete und des zugehdrigen tar.gz.info
Files zu schrei ben, wel ches die Existenz der obligaten Dateien
(var/install/package/ <paket>, tnp/preinstall.sh etc. etc.) uUberprift.
Zusat zlich konnte der Inhalt des tar.gz.info Files und der Kontext

zwi schen tar.gz Files und tar.gz.info File gepruft werden

Stellt man di eses Checkprogranmm den Entwi ckl ern zur Verfigung, koénnten
die Qualitat der Installationspakete auf jeden Fall vergrofRert werden.

| npakt anal yse mit icheckdiff

Fur di e Entw cklung der Pakete Squid und Inet benutze ich ein Shell-
Skript mt dem Namen icheckdiff.
Es ist auf neine Honepage unter Eisfair-Tools verfugbar.

Mt icheckdiff verfolge ich zwei Ziele:

e Im Laufe des Entwi cklungsprozesses kdnnen Differenzen zwi schen zwei
unt er schi edl i chen Paket versi onen auf Basis des fertigen tar.gz-
Files, al so des Endproduktes, aufgelistet werden.

Danmit ist es noglich z.B. zu erkennen, dass wirklich nur die eine
Datei, die ich andern wollte i mneuen Installationspaket steckt.
Uberfl iissige Dateien (wi e die beliebten Tilde-Dateien bzw. .swp-
Dateien), die sich in einigen Installationspaketen tumreln fallen
sof ort auf.

Dar iber hi naus dberprift icheckdiff die Existenz einige obligaten
Files und warnt bei einigen als curious festgel egten Dateirechten
(z.B. Wite Rechte bei Files, die root gehoren).

e Wrd icheckdiff mt nur einemArgunent, d.h. einemtar.gz File
aufgerufen, so wird die Analyse zwi schen Installationspaket und
aktuel | em Fi | esyst em dur chgef Ghrt.
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Di es kann direkt auf dem Ei sserver zu drei Zeiten erfol gen.

Vor der Installation des Paketes:

Hier ist sofort zu erkennen, wenn ei ne existierende Datei bei der
Installation dUberschrieben wirde. Bei mwget Beispiel wire zum ndest
genmel det worden, dass /usr/bin/wyet Kandidat fir das Uberschrei ben
gewesen ware.

Nach Installation des Paketes:

Hi er kann z.B. gepruft werden, dass die beimlnstallationsvorgang
not wendi gen Anderungen an Rechten (chown, chnod) durchgefihrt

wur den.

Nach der Deinstallation eines Paketes:

Hi er kann geprift werden, ob alle Dateien bei der Deinstallation
wi rklich gel 6scht wurden bzw. ob es (bewusst) zurickgel assene
Dat ei en gi bt.

G osses Manko von icheckdiff ist, dass nur statische, d.h. imtar.gz
File wirklich vorhandene Datei en und Verzei chni sse geprift werden.

Ei ne dynami sch beimlInstallieren bzw. bei m Konfi gurieren des Paketes
erzeugte Datei kann so nicht geprift werden.

In Summe hat nir icheckdiff schon gute Dienste geleistet. Es ware mE.
sinnvol | uUber ein solches Tool weiter nachzudenken.
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